Povzetek

Diplomsko delo predstavi matematicne osnove ter osnovne kriptografske algoritme in pro-
tokole, ki temeljijo na problemu diskretnega logaritma in s pomocjo katerih lahko vzpo-
stavimo sistem varne elektronske poste. Ta temelji na kriptosistemih z javnimi kljuéi.
Eden izmed osrednjih problemov je varen dogovor o kljucu, ki sta ga razvila W. Diffie
in M. Hellman. Za varen in uc¢inkovit Diffie-Hellmanov dogovor o klju¢u uporabljamo
prastevilske obsege. Protokol nad takim obsegom, ki temelji na problemu diskretnega lo-
garitma, je ElGamalov protokol, s pomocjo katerega opisemo shemo digitalnega podpisa.
Le-ta zagotavlja nedvoumno identiteto imetnika certifikata oz. digitalnega potrdila, ce-
lovitost podatkov, kar pomeni, da podatkov ni mogoce spremeniti ali drugace popraviti
brez (vednosti) podpisnika. Podpisnik poleg tega ne more tajiti, da je on tisti, ki je pod-
pisal poslano digitalno sporocilo. Certifikat povezuje podatke za preverjanje digitalnega
podpisa z imetnikom in potrjuje njegovo identiteto. Certifikat je bistvena komponenta
digitalnega podpisa, ki omogoca poslovanje preko spleta in ga izda za to pooblascena,

zaupanja vredna certifikatna agencija.
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Simetric¢ni kriptosistem AES dostopen na

http://en.wikipedia.org/wiki/Advanced_Encryption_Standard.

Report on the Development of the Advanced Encryption Standard (AES),
http://csrc.nist.gov/CryptoToolkit/aes/round2/r2report.pdf.

Algoritem quicksort dostopen na
http://www.inf.fh-flensburg.de/lang/algorithmen/sortieren/quick/

quicken.htm.

Zgoscevalne funkcije (Cryptographic Hash Function) dostopne na
http://en.wikipedia.org/wiki/Cryptographic_hash_functions.

Spletna stran certifikatne agencije Verisign dostopna na

http://www.verisign.com/repository/.

Drzavni zbor RS, Zakon o elektronskem poslovanju in elektronskem podpisu
(ZEPEP),
http://wuw2.gov.si/zak/Zak_vel.nsf/4c1d8c547755fffac1256616002dd5e1/
c12563a400338836c12568£d0050534970penDocument.

Uporaba digitalnih potrdil v odjemalcu MS Outlook Express 5.0,
http://www.sigen-ca.si/nav-S-MIME-ie.php.

Mozilla Thunderbird,
http://en.wikipedia.org/wiki/Mozilla_Thunderbird,
http://www.mozilla.com/en-US/thunderbird/.

Protokol SSL, http://www.ca.gov.si/kripto/kr-ssl.htm.

Mobilno plac¢evanje s sistemom M-Pay,

http://www.m-pay.com/index.php?lng=si.
Mobilno plac¢evanje z Moneto, http://www.moneta.si/.

Spletna stran podjetja Logos,
http://wuw.logos.si/Stran.aspx,

http://www.e-si.eu/?q=node/3.



