
Povzetek

Diplomsko delo predstavi matematične osnove ter osnovne kriptografske algoritme in pro-

tokole, ki temeljijo na problemu diskretnega logaritma in s pomočjo katerih lahko vzpo-

stavimo sistem varne elektronske pošte. Ta temelji na kriptosistemih z javnimi ključi.

Eden izmed osrednjih problemov je varen dogovor o ključu, ki sta ga razvila W. Diffie

in M. Hellman. Za varen in učinkovit Diffie-Hellmanov dogovor o ključu uporabljamo

praštevilske obsege. Protokol nad takim obsegom, ki temelji na problemu diskretnega lo-

garitma, je ElGamalov protokol, s pomočjo katerega opǐsemo shemo digitalnega podpisa.

Le-ta zagotavlja nedvoumno identiteto imetnika certifikata oz. digitalnega potrdila, ce-

lovitost podatkov, kar pomeni, da podatkov ni mogoče spremeniti ali drugače popraviti

brez (vednosti) podpisnika. Podpisnik poleg tega ne more tajiti, da je on tisti, ki je pod-

pisal poslano digitalno sporočilo. Certifikat povezuje podatke za preverjanje digitalnega

podpisa z imetnikom in potrjuje njegovo identiteto. Certifikat je bistvena komponenta

digitalnega podpisa, ki omogoča poslovanje preko spleta in ga izda za to pooblaščena,

zaupanja vredna certifikatna agencija.
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Matematična knjižnica, ISBN 978-961-212-193-8

(dosegljivo tudi na http://193.2.67.140/~ajurisic/tec3/).
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