Povzetek

Proucevali bomo simetri¢ne Sifre, natanc¢neje tokovne §ifre, ter njihovo varnost. Podali bomo
njihovo klasifikacijo. Temu sledijo opisi osnovnih kriptografskih lastnosti toka kljucev. Podrob-
neje sta predstavljena dva generatorja toka kljuéev, linearni povratni pomicni register (LFSR)
in urno-kontroliran pomicni register (CCSR). Glavni poudarek je na napadu z vloZitvami na
CCSR in analizi varnosti.

Kljuéne besede: kriptografija, kriptoanaliza, tokovni tajnopisi, LFSR, CCSR, napad z vlozi-
tvami, vloZitvena verjetnost.

Abstract

We study symmetric cryptology, in particulary stream ciphers. We clasify stream ciphers,
describe basic properties of keystream generators. Detailed descriptions of linear feedback shift
register (LFSR) and clock controlled shift register (CCSR) are given. Our focus are constrained
embedding attack and cryptoanalysis of CCSR.

Key words: cryptology, cryptanalysis, stream ciphers, LFSR, CCSR, embedding attack, em-
bedding probability.
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