POVZETEK

V tem diplomskem delu je poudarek na bilinearni preslikavi, imenovani Weilovo parjenje,
ki se uporablja v stevilnih shemah za Sifriranje z elipti¢nimi krivuljami in tudi za resevanje
problema diskretnega algoritma na elipti¢nih krivuljah. Za izpeljavo definicije Weilovega
parjenja je potrebno poznati osnove teorije deliteljev, zato so v diplomsko delo vkljuc¢ene
tudi te. Predstavljen je tudi konkreten primer sheme, kjer je uporabljeno taksno parjenje.
Poimenovana je shema za Sifriranje s certifikati, saj v njej certifikat uporabljamo tudi kot
odsifrirni kljuc.

Na zacetku je predstavljen osnovni model sheme za Sifriranje s certifikati in po definiciji
Weilovega parjenja so podrobneje opisani Se algoritmi, v katerih se parjenje uporablja.
Na koncu je podan opis razsirjene sheme, kjer se z uporabo pokritja mnozice uporabnikov

z veljavnim certifikatom zmanjsa racunska zahtevnost na strani certifikatne agencije.

Kljuéne besede: kriptografija, sheme za Sifriranje, IBE, CBE, preklic certifikata, Wei-

lovo parjenje, teorija deliteljev

ABSTRACT

The main topic of this thesis is a billinear map called Weil pairing. It is used in many
elliptic curve cryptosystems. The definiton of Weil pairing cannot be given without some
knowledge of the divisor theory. I also present an example of an encryption scheme, in
which Weil pairing is used. It is called certificate-based encryption by its author Craig

Gentry. In this scheme a certificate acts also as a decryption key.

First, the basic model of certificate-based encryption is presented. After the definiton of
the Weil pairing the algorithms with Weil pairing are described in detail. Finally, the
incremental scheme is described, in which computation costs of the certificate authority

are dramatically improved with the use of subset covers.

Keywords: cryptography, encryption shemes, IBE, CBE, certificate revocation, Weil

pairing, divisor theory
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